机房核心设备运维项目需求书

用户需求书
★本次项目所涉及有关医院的所有资料必须保密，投标人须提供承诺书原件（格式自拟）。
采购清单
	序号
	运维服务项
	运维系统或硬件数量

	1
	硬件维保服务
	52台硬件设备（含服务器、存储、交换机、安全设备）

	2
	数据库运维服务
	3套核心数据库（HIS、LIS、PACS数据库）

	3
	虚拟化平台运维服务
	2套虚拟化平台（VMware虚拟化集群、深信服超融合集群）

	4
	网络运维服务
	医院内、外网整体网络系统的维护


★服务要求
1、投标人需提供专业的维护工程师，如硬件工程师、数据库工程师、虚拟化工程师或者网络工程师到我院进行现场维护检查工作。现场提供技术支持的工程师需具备相关领域的技能证书，要求每两周安排1次，每次安排不同专业的工程师1名，进行系统运维巡检。根据每次检查工作出具检查报告，每季度向医院信息科汇报最新的系统运行情况和可优化的建议。
2、投标人需提供1套运维监控工具，辅助本次数据中心维护工作。工具需支持7*24小时实时监控我院数据库系统运行情况、TOP SQL下钻、性能分析，以及硬件资源使用情况，并且支持自动化告警。
3、提供SQL Server、Oracle、MySQL等主流数据库的日常运维、配置优化、高可用规划部署、故障处置服务，并提交相应处置报告；同时提供技术支持、最佳实践规划及指导服务。
4、提供一年技术咨询服务、技术支撑服务、技术指导服务，年度服务期内至少完成一次数据库与虚拟化专题培训，具体培训内容由医院与投标人沟通后商定。
5、项目运维服务期间，因信息安全等级保护测评、商用密码应用安全性评估工作的需要，服务方有义务免费配合我院开展相关软整改工作（软整改包括但不限于数据库/虚拟化平台功能完善、漏洞修复、策略优化、配置调整、运行环境安全加固等非硬件投入或升级的整改工作），以达到评级要求。
6、项目运维服务期间，遇到重大节假日、各类重要活动或我方应上级部门的要求，需配合我院开展相关安全自查工作并出具符合我院要求的安全自查报告，存在问题的，同时提交安全加固计划及调整方案。
7、硬件维保服务中，要求投标人针对本期维保清单提供全套硬件设备配件保修服务。项目运维服务期间，发生任意配件故障均需免费提供配件以及更换服务。配件要求2小时内到场，4小时内完成故障修复。超出时间未完成修复的情况，投标人需免费提供性能对等的备用机器供用户使用。

本项目维保服务要求
★本次项目运维设备范围可能随医院业务情况增加或减少，以实际在用设备为准。
硬件维保服务
过保设备保修服务
维护商对维保服务期内的部分产品硬件在产品正常使用过程中可能发生的故障（人为不当操作、设备运行环境、不可抗力因素等造成的产品毁损情形除外）提供维护维修、配件更换支持服务。
针对已过保修期的设备，详细服务要求内容如下：

已过保修期设备提供1年7×24小时免费上门服务，若硬件出现故障，提供全套硬件设备配件保修服务。提供免费上门维修及备件更换服务（7×24小时），备件包括但不限于：服务器CPU、存储控制器、电源、风扇、服务器内存、硬盘、RAID阵列卡等。我院本次过保设备清单如下：
	序号
	名称
	产品类型
	型号/规格
	年份
	数量

	1
	联想 ThinkSystem SR860
	服务器
	ThinkSystem SR860
	2021年
	1

	2
	联想 ThinkSystem SR860
	服务器
	ThinkSystem SR860
	2021年
	1

	3
	DUS2625
	存储主控
	DUS2625
	2021年
	1

	4
	System X3850 X5
	服务器
	System X3850 X5
	2012年
	1

	5
	联想 ThinkSystem SR550
	服务器
	ThinkSystem SR550
	2020年
	1

	6
	联想 ThinkSystem SR550
	服务器
	ThinkSystem SR550
	2020年
	1

	7
	联想 ThinkSystem SR550
	服务器
	PS-5121
	2020年
	1

	8
	惠普 DL380 G7
	服务器
	DL380 G7
	2013年
	1

	9
	联想 ThinkSystem SR650
	服务器
	ThinkSystem SR650
	2021年
	1

	10
	联想 ThinkSystem SR650
	服务器
	ThinkSystem SR650
	2021年
	1

	11
	联想 ThinkSystem SR650
	服务器
	ThinkSystem SR650
	2021年
	1

	12
	惠普 DL180 G6
	服务器
	DL180 G6
	2012年
	1

	13
	惠普 DL380 G7
	服务器
	DL380 G7
	2012年
	1

	14
	IBM
	服务器
	IBM
	2012年
	1

	15
	IBM
	服务器
	IBM
	2012年
	1

	16
	联想 ThinkSystem SR860
	服务器
	ThinkSystem SR860
	2021年
	1

	17
	宏杉MacroSAN  MS3000G2
	存储
	MacroSAN  MS3000G2
	2021年
	1

	18
	EMC-DS-6505R-B
	交换机
	EMC-DS-6505R-B
	2021年
	1

	19
	EMC-DS-6505R-B
	交换机
	EMC-DS-6505R-B
	2021年
	1

	20
	H3C  LS-5130S-52S-HI
	交换机
	H3C LS-5130S-52S-HI
	2021年
	1

	21
	H3C  LS-5130S-52S-HI
	交换机
	H3C LS-5130S-52S-HI
	2021年
	1

	22
	安恒APT
	安全设备
	DAS-APT-FW660L
	2020年
	1

	23
	深信服 AF-1000-L4270
	防火墙
	AF-1000-L4270
	2019年
	1

	24
	HUAWEI USG6300
	防火墙
	HUAWEI USG6300
	2019年
	1

	25
	区专线防火墙
	防火墙
	USG6000
	2018年
	1

	26
	金山 kinggate FVR-500
	防火墙
	kinggate FVR-500
	2017年
	1


在保设备保修服务
维护商对维保服务期内的未过保产品硬件在产品正常使用过程中可能发生的故障（人为不当操作、设备运行环境、不可抗力因素等造成的产品毁损情形除外）提供维护维修服务。若出现硬件故障情况，由维护商联系设备原厂厂商，协助我院进行硬件更换服务。
我院本次未过保设备清单如下：
	序号
	名称
	产品类型
	型号/规格
	年份
	数量

	1
	H3C R4900 G3
	服务器
	H3C R4900 G3
	2022年
	1

	2
	H3C R4900 G3
	服务器
	H3C R4900 G3
	2022年
	1

	3
	H3C R4900 G3
	服务器
	H3C R4900 G3
	2022年
	1

	4
	深信服aServer-R-2305
	服务器
	aServer-R-2305
	2022年
	1

	5
	深信服aServer-R-2305
	服务器
	aServer-R-2305
	2022年
	1

	6
	深信服aServer-R-2305
	服务器
	aServer-R-2305
	2022年
	1

	7
	美创备份一体机
	备份一体机
	B-B3000
	2022年
	1

	8
	安恒防火墙
	防火墙
	DAS-NGFW890
	2022年
	1

	9
	安恒防火墙
	防火墙
	DAS-NGFW890
	2022年
	1

	10
	H3C S7503E-M
	核心交换机
	H3C S7503
	2022年
	2

	11
	安恒专线防火墙
	防火墙
	DAS-Gatoway
	2022年
	1

	12
	网御星云
	网闸
	SIS-3000-Z1201
	2022年
	1

	13
	信锐RS5300-28T-4F
	交换机
	RS5300-28T-4F
	2022年
	1

	14
	信锐RS5300-28T-4F
	交换机
	RS5300-28T-4F
	2022年
	1

	15
	信锐RS6300-26Q-EI-24X
	交换机
	RS6300-26Q-EI-24X
	2022年
	1

	16
	信锐RS6300-26Q-EI-24X
	交换机
	RS6300-26Q-EI-24X
	2022年
	1

	17
	运维审计与风险控制系统
	堡垒机
	DAS-USMB800
	2022年
	1

	18
	数据库审计与风险控制系统
	数据库审计
	DAS-A800
	2022年
	1

	19
	综合日志审计分析平台
	日志审计
	DAS-L0G-460
	2022年
	1

	20
	LiLPHA安全分析与管理平台
	态势感知
	2U RACK SERVER
	2022年
	1

	21
	H3C Ls-5120s-52p-Ei
	交换机
	Ls-5120s-52p-Ei
	2022年
	1

	22
	互联网防火墙
	防火墙
	DAS-NGFW490
	2022年
	1

	23
	深信服ST-1000B10
	防火墙
	ST-1000B10
	2022年
	1

	24
	信锐

EDS存储交换机
	交换机
	RS6300-24X-LI-12X
	2023
	2

	25
	深信服企业级分布式存储EDS
	分布式存储
	aStor-EDS1250
	2023
	3


设备保修服务具体要求如下：
定期系统巡检服务

★每季度1次，由资深工程师对维保范围内主机、存储硬件系统可用性、完整性及其性能进行检查。

例行巡检和预防性维护，内容包括：
1.设备运行物理状态；

2.电源稳定性和线路检查；

3.系统性能检查；

4.逻辑卷检查；

5.内存交换区检查；

6.系统硬件诊断；

7.数据安全存储检查；

8.系统错误报告的分析、记录和处理。
数据库运维服务
本期3套数据库系统维护清单如下：
	序号
	业务系统
	数据库架构
	操作系统

	1
	HIS数据库系统
	不限
	不限

	2
	LIS数据库系统
	不限
	不限

	3
	PACS数据库系统
	不限
	不限


数据库系统日常维护服务：
维护商针对数据库系统提供日常运维、季度健康检查服务，对院方数据库进行性能方面的分析、评估、调整，以提高数据库系统的整体性能。具体内容包括：
1、对数据库信息进行收集；
2、分析数据库当前性能情况（数据库实例命中率，数据库资源消耗时间，数据库等待事件，TOP SQL语句等）；
3、分析数据库当前配置情况（数据库版本、配置检查、错误日志检查、控制文件和在线日志文件、临时表空间、应用表空间和数据文件等）；
4、分析数据库应用瓶颈和资源竞争情况；
5、每次巡检根据检查结果，输出巡检报告。
数据库容灾系统搭建
维护商需提供容灾数据库的方案设计、实施和日常维护。具体内容如下：
1）容灾环境的搭建（容灾资源的规划、网络规划、存储空间规划、操作系统安装等）；
2）容灾数据库系统与主数据库实时同步实施服务；
3）异地容灾数据库日常维护，检查数据同步是否正常；
4）异地容灾数据库日常使用维护培训。
数据库备份系统搭建
维护商需提供数据库系统备份与恢复的方案设计、操作培训和具体实施。具体工作内容如下：
1）数据库系统数据在线数据备份和恢复规划；
2）数据库系统数据在线数据备份和恢复方案的实施；
3）数据库系统数据在线数据备份和恢复方案的测试。
数据库系统优化服务
1、维护商根据每次巡检检查结果，指出当前配置存在的问题，提供巡检报告，解决建议。
2、查找引起数据库性能下降的各种原因，制订解决方案；
3、根据业务特点及数据库状态，制定数据库调优方案；
紧急救援服务
如果发生影响业务的紧急故障时，维护商需提供400服务热线或专职工程师技术支持热线进行服务请求；
紧急故障服务响应时间需7×24立即响应，在服务期内，不限次数支持。
★数据库性能监控工具
在服务期内，维护商需免费为医院提供针对数据库系统的监控服务，辅助医院数据库运维工作。监控服务需满足以下运行指标：
1、数据库服务器资源使用情况（CPU、内存、文件系统、网络资源等）；

2、数据库存储磁盘组使用情况；

3、数据库表空间使用情况；

4、数据库会话数；

5、采集数据库运行状态信息，支持大屏展示、异常对象下钻分析；

6、支持对数据库多类指标（性能、安全、资源、状态）进行告警配置；

7、支持与现有告警平台联动，告警推送至短信、邮件；

8、支持数据库性能分析，提供实时的数据库等待事件图形化监控；

9、支持TOP SQL下钻式获取SQL的详细信息；

10、支持对数据库、服务器或实现对特定日志文件监控；

11、支持生成巡检报告，并对报告进行文件导出。

虚拟化平台运维服务
2套虚拟化平台，1套为VMware虚拟化、1套深信服超融合
1、VMware虚拟化平台，版本vSphere 6.7。由3台宿主机承载，共有15台虚拟机。
宿主机配置如下：
	业务应用
	VMware虚拟化平台

	硬件型号
	Lenovo SR650

	数量
	3台

	CPU
	Intel Xeon Silver 4216 CPU @ 2.10GHz

	内存
	256GB


2、深信服超融合平台，由3节点承载，虚拟化版本为6.7.0 R3

虚拟化平台维护内容要求
虚拟化平台的系统、网络、存储的维护和技术支持。
虚拟化平台和虚拟机的备份技术支持。
虚拟化管理平台、管理数据库、管理客户端技术支持。

虚拟化平台和虚拟机的克隆技术支持。 

虚拟机系统、网络异常、崩溃和应用程序兼容性技术支持。
虚拟化平台的定期系统资源、性能收集和分析，提出优化建议和具体方案。
虚拟化平台的定期配置、策略、规则调优。
虚拟化平台的定期系统日志检查、分析，提出优化建议和具体方案。
虚拟化平台和虚拟机权限检查。
虚拟化平台物理主机故障应急方案和应急演练服务。
网络运维服务
网络设备维保基本服务
维护商派遣资深网络工程师对我院全网提供网络运维服务，主要包括针对网络基础设备（路由器，交换机等），网络安全设备的安装、配置和升级、设备的维护、网络故障排查、网络故障紧急救援、网络结构配置变更等内容。帮助用户进行网络升级，迁移和改造；提供对我院环境网络安全的咨询和建议；以及网络预防性维护和网络性能监控。
网络设备定期巡检维护


每季度派遣资深网络工程师对机房网络设备进行巡检，巡检内容包括：
核心网络设备正常运行所需机房物理环境的检查；
网络设备各模块运行情况检查；
网络设备告警日志检查；
收集上一季度网络运行周期内的运行参数信息；
与我院讨论进行网络性能优化的必要性；
针对出现的故障或优化中的问题与用户的技术小组进行讨论；
提交巡检报告；
确定下阶段的主要工作内容和目标。
网络故障排查
对网络环境中出现的硬件故障、逻辑故障进行分析排查处理，及时修复故障，保证网络环境正常运行，并提交《故障排除报告》。该报告详细描述了故障情况，包括以下主要内容：故障发生的时间、故障发生的硬件平台、故障发生的软件名称和版本、故障现象、故障影响的范围、故障信息、故障持续及恢复时间、故障分析解决过程、故障原因、处理故障所采取的动作、对该类故障的预防性建议等，如涉及软件升级。
网络构架调整和优化
根据我院环境和网络需求的变化、新业务上线等所需网络环境进行配置、调试、更新。帮助用户进行网络升级，迁移和改造。以发挥网络最优最完善的服务。
网络设备配置文件的备份
每季度1次，在设备的配置由于要求的变化而更改之后，需要定时对新的配置文件进行备份，以便在出现突发事件时使用。配置文件要放在两个不同的存储设备上以便更妥当和安全。同时，对所有的配置文件按照设备和日期进行归类，比如按路由器，交换机，或比如按日期。
